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Zatacznik nr 6.1 do SWZ
Znak sprawy: ZP.1.271.24.2022

Opis Przedmiotu Zamdwienia — cze$¢ numer 1

Dostawa komputeréw przenosnych z systemem operacyjnym, oprogramowaniem MS
Office i oprogramowaniem antywirusowym

1. Komputer przenosny - laptop (3 sztuki)

1. Typ Komputer przenosny - w ofercie wymagane jest podanie modelu, symbolu oraz
producenta.
2. Ekran Matryca IPS lub MVA lub EWV (katy widzenia min. 178 stopni), min. 15,6”

z podswietleniem w technologii LED, powtoka antyrefleksyjna Anti-Glare-
rozdzielczo$¢: FHD 1920x1080.

Ekran umozliwiajgcy prace w 4 trybach, w tym z niskg emisjg niebieskiego swiatta.
3. Wydajnos¢ komputera | Oferowany komputer przenosny musi osiggac¢ w tescie wydajnosci:

SYSMARK 25 - wynik min. 1100 - test z przeprowadzonej konfiguracji zatgczy¢ do
oferty.

Wymagane testy wydajnosciowe Wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO

i przy natywnej rozdzielczo$ci wyswietlacza oraz wigczonych wszystkich
urzadzeniach. Nie dopuszcza sie stosowania overclokingu, oprogramowania
wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn.
wytaczanie urzadzen stanowigcych petng konfiguracje), jak réwniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczy¢
Zamawiajgcemu oprogramowanie testujace, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego.

4. Procesor Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark wynik min.
13000 pkt wedtug wynikow ze strony
https://www.cpubenchmark.net/cpu_list.php

5. Ptyta gtéwna Wyposazona w dedykowany chipset dla oferowanego procesora. Zaprojektowana
i wyprodukowana przez producenta komputera wyposazona w interfejs SATA 1lI
(6 Gb/s) do obstugi dyskow twardych. Ptyta gtdéwna i konstrukcja laptopa
wspierajgca konfiguracje dwu dyskowg SSD M.2+M.2.

6. Pamige¢ RAM Min. 16GB DDR4 2400Mhz z mozliwoscig rozbudowy do min. 32GB. Dwa
wymienne ztgcza pamieci.
7. Pamieé¢ masowa Min. 512GB SSD M.2 PCle

Mozliwos¢ rozbudowy o drugi dysk twardy M.2.
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Karta
graficzna

Klawiatura i touchpad

Multimedia

Bateria i zasilanie

Waga i wymiary

Obudowa

BIOS

Certyfikaty
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Karta graficzna ze sprzetowym wsparciem dla DirectX 12, obstugiwana
rozdzielczos$¢ 4K poprzez port HDMI min. 4096x2304@24Hz. Pamiec¢ do 2GB
RAM. Osiggajgca w tescie Passsmark Average G3D Mark min. 1500 pkt.
Klawiatura podswietlana z powtoka antybakteryjng, odporna na zalanie ciecza.
Klawiatura w ukfadzie US-QWERTY z klawiaturg numeryczng.

Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch. Musi posiada¢ wsparcie dla gestéw dla minimum 3
niezaleznych punktéw dotyku.

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition,
wbudowane gtosniki stereo o mocy 2W.

Mikrofon z funkcjg redukcji szumoéw i poprawy mowy wbudowane w obudowe
matrycy.

Kamera internetowa 720p trwale zainstalowana w obudowie matrycy wraz

z diodg LED sygnalizujacg prace kamery.

Min. 4-komorowa, min. 3400mAh pozwalajaca na nieprzerwang prace przez min.
6 godzin wg oficjalnych dokumentéw producenta.

Umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin. Zasilacz o mocy min. 65W.

2 lata gwarancji na baterie.

Waga maksymalnie 2,0 kg z bateria.

Szkielet, zawiasy oraz krawedzie matrycy laptopa wykonane ze wzmacnianego
aluminium.
Obudowa wyposazona w zawiasy metalowe. W obudowe wbudowane co
najmniej 2 diody sygnalizujgce stan natadowania akumulatora oraz prace dysku
twardego.
Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podfaczonych do niego urzadzen zewnetrznych informacji
o:

—  Wersji BIOS wraz z biezgcg datg,

— Numerze seryjnym komputera,

— llosci pamieci RAM,

— Modelu procesora oraz czestotliwosci jego taktowania,

— Modelu dysku twardego wraz z jego numerem seryjnym,

— Mozliwos¢ wytaczenia karty LAN,

— Mozliwos¢ wytaczenia karty WLAN,

— Mozliwos$¢ wytagczenia zintegrowanej karty AUDIO,

— Mozliwos$¢ wytgczenia czytnika kart,

— Mozliwos$¢ wytaczenia portéw USB.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.
Mozliwos¢, bez uruchamiania systemu operacyjnego, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwos¢
ustawienia nastepujgcych zaleznosci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez podania hasta administratora.
Musi posiada¢ mozliwo$¢ ustawienia zaleznosci pomiedzy hastem administratora,
a hastem systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wytacznie po podaniu hasta systemowego. Funkcja ta ma wymuszaé podanie
hasta administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy zostato
podane hasto systemowe.
Certyfikat 1ISO9001, 1SO14001, ISO 50001 dla producenta komputera.
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16. Bezpieczenstwo

17. System operacyjny —
w formularzu oferty
nalezy podac petna
nazwe oferowanego
oprogramowania

18. Dodatkowe
oprogramowanie —
w formularzu oferty
nalezy podac petng
nazwe oferowanego
oprogramowania
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Deklaracja zgodnosci CE (dostarczy¢ na wezwanie Zamawiajgcego).
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki - (dostarczyé na wezwanie
Zamawiajacego).
Zintegrowany z chipsetem ptyty gtéwnej uktad sprzetowy stuzgcy do tworzenia
i zarzagdzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiadaé¢ mozliwos$¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego (TPM 2.0).
Czujnik spadania zwiekszajacy ochrone dyskéw twardych dziatajacy nawet przy
wytaczonym notebooku oraz konstrukcja absorbujgca wstrzasy.
Ztacze typu Kensington Lock/Noble Lock.
Czytnik linii papilarnych.
Windows 11 Professional 64 bity PL.
Dotaczony zewnetrzny nosnik lub partycja Recovery umozliwiajgca w przypadku
awarii dysku twardego ponowng instalacje zainstalowanego systemu
operacyjnego oraz no$nik zawierajgcy sterowniki wszystkich zainstalowanych
urzadzen.
Oprogramowanie zarzadzajgce producenta komputera, instalowane na etapie
produkcji komputera, umozliwiajace min.:
- monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym
dziataniu w zakresie pracy komponentow i wydajnosci systemow,
- powiadamiania o nowych wersjach sterownikow i umozliwienie uzytkownikowi
wykonania upgrade systemu,
- powiadamianie o problemach wydajnosciowych i diagnozowanie /
rozwigzywanie takich problemow,
- $ledzenia kluczowych komponentdw i przewidywanie awarii przed ich
wystgpieniem.
Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajace:
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta
do najnowszej dostepnej wersji,
- mozliwos$¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu potgczenia internetowego
z automatycznym przekierowaniem, a w szczegélnosci informacji o:

e poprawkach i usprawnieniach dotyczacych aktualizacji,

e dacie wydania ostatniej aktualizacji,

e priorytecie aktualizacji,

e zgodnosci z systemami operacyjnymi,

e jakiego komponentu sprzetu dotyczy aktualizacja,

e wszystkich poprzednich aktualizacjach z informacjami jak powyzej,

e wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce

natychmiastowej instalacji), rekomendowane i opcjonalne.

- mozliwo$é wigczenia/wytgczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktora tego wymaga,
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci
z uwzglednieniem daty ( dd-mme-rrrr ),
- sprawdzenia historii upgrade’u z informacja, jakie sterowniki byty instalowane
z doktadng datg ( dd-mme-rrrr) i wersjg (rewizja wydania),
- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacja
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o zainstalowane] obecnie wersji dla oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml,
- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, sciggnietych aktualizacjach , zainstalowanych aktualizacjach
z doktadnym rozbiciem jakich komponentow to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos$¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadna data
( dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

19. Porty i ztacza Porty i ztgcza:
1x HDMl ver. 1.4
3x USB 3.2 w tym min. 1x USB 3.1 typ-C (z Displayport).
Mozliwos¢ tadowania urzagdzen zewnetrznych poprzez port USB, nawet gdy
notebook jest wytgczony i jest w trybie hibernacji/uspienia.
Czytnik kart multimedialnych 4w1 wspierajacy karty SD 4.0.
Whbudowana karta LAN 10/100/1000 Mbps RJ45.
Wspétdzielone ztagcze stuchawkowe stereo i ztgcze mikrofonowe tzw. combo.
Modut bluetooth 5.0
Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN 5 obstugujgca tacznie standardy IEEE 802.11 a/b/g/n w standardzie AC.

20. Warunki gwarancji Minimum 24 miesigce gwarancji. Czas reakcji serwisu - do korica nastepnego dnia
roboczego.
Firma serwisujgca musi posiadac 1ISO 9001:2000 lub réwnowazny certyfikat dla
Swiadczenia ustug serwisowych oraz posiadac¢ autoryzacje producenta komputera
- dokumenty potwierdzajgce dostarczy¢ na wezwanie Zamawiajgcego.
Gwarancja musi oferowac przez caty okres: dostepnos¢ wsparcia technicznego
przez 24 godziny 7 dni w tygodniu przez caty rok.
Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta
notebooka realizowany poprzez podanie na dedykowanej stronie internetowe;j
producenta nazwy platformy notebooka.

21. Pakiet biurowy Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej
wykorzystanie ponad 2 GB przestrzeni adresowej.
2. Wymagania odnosnie interfejsu uzytkownika:
a) petna polska wersja jezykowa interfejsu uzytkownika,
b) prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych.
3. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktéry spetnia nastepujace warunki:
a) posiada kompletny i publicznie dostepny opis formatu,
b) ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem
2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych,
c) pozwala zapisywac¢ dokumenty w formacie XML.
4. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do
potrzeb Zamawiajacego.
5. W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajace automatyzacje pracy i wymiane danych pomiedzy dokumentami
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i aplikacjami (jezyk makropolecen, jezyk skryptowy).
6. Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim.
7. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a)
b)
c)
d)

Edytor tekstéw.

Arkusz kalkulacyjny.

Narzedzie do przygotowywania i prowadzenia prezentacji.
Narzedzie do zarzadzania informacjg prywata (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami).

8. Edytor tekstéw musi umozliwiac:

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnosciag stownika wyrazow bliskoznacznych i autokorekty.
Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektoéw graficznych.

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

Automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel

i rysunkow.

Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw
w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej
sekcji dokumentu.

Wydruk dokumentoéw.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzgcych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007
lub Microsoft Word 2010, 2013, 2016 i 2019 z zapewnieniem
bezproblemowej konwersji wszystkich elementdéw i atrybutow
dokumentu.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska kreowania
aktéw normatywnych i prawnych, zgodnie z obowigzujgcym prawem.
Wymagana jest dostepnosé mechanizméw umozliwiajgcych podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego
w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiac:

a)
b)

c)

Tworzenie raportéw tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu.

Tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze
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kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML).

e) Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych
i webowych. Narzedzia wspomagajgce analize statystyczng i finansowa,
analize wariantowg i rozwigzywanie problemodw optymalizacyjnych.

f) Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczna
zmiane wymiaréw oraz wykreséw bazujgcych na danych z tabeli
przestawnych.

g) Woyszukiwanie i zamiane danych.

h) Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

i) Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej
nazwie.

j)  Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

k) Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

[) Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m) Zachowanie petnej zgodnosci z formatami plikdéw utworzonych za
pomocy oprogramowania Microsoft Excel 2007 oraz Microsoft Excel
2010, 2013, 2016 i 2019, z uwzglednieniem poprawnej realizacji uzytych
w nich funkcji specjalnych i makropolecen.

n) Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

10. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a) Przygotowywanie prezentacji multimedialnych.

b) Prezentowanie przy uzyciu projektora multimedialnego.

c) Drukowanie w formacie umozliwiajgcym robienie notatek.

d) Zapisanie jako prezentacja tylko do odczytu.

e) Nagrywanie narracji i dotaczanie jej do prezentaciji.

f) Opatrywanie slajdéw notatkami dla prezentera.

g) Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwiekowych i wideo.

h) Umieszczanie tabel i wykresdw pochodzgcych z arkusza kalkulacyjnego.

i) Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w zrédtowym arkuszu kalkulacyjnym.

i) Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw.

k) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sa slajdy
i notatki prezentera.

[) Petna zgodnos¢ z formatami plikéw utworzonych za pomocg
oprogramowania MS PowerPoint 2007, MS PowerPoint 2010, 2013,
20161 2019.

11. Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwiac:

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

b) Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.

c) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcéw.

d) Tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng.

e) Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

f)  Tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogdw bazujac na stowach zawartych
w tytule, adresie nadawcy i odbiorcy.
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g)
h)

i)
j)

k)
1)

Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow.

Mechanizm ustalania liczby wiadomosci, ktore majg by¢
synchronizowane lokalnie.

Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikow.

Przegladanie kalendarza innych uzytkownikéw.

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.
Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktéw innym uzytkownikom.

Przegladanie listy kontaktéw innych uzytkownikéw.

Mozliwosé przesytania kontaktow innym uzytkownikom.

Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym
mechanizmu MAPI poprzez http.

Bezpieczenstwo
i oprogramowanie
dodatkowe —

w formularzu oferty
nalezy podac petna
nazwe oferowanego

oprogramowania

Oprogramowanie zabezpieczajgce - antywirus (3 sztuki)

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢ co
najmniej:

wykrywanie i blokowanie plikow ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikéw, ktére uzywajg w czasie
rzeczywistym algorytmdéw kompresji,

wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,
stosowanie kwarantanny,

wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear),

skanowanie urzgdzen USB natychmiast po podtgczeniu,
automatyczne odtgczanie zainfekowanej korncéwki od sieci,
skanowanie plikdw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram, w sposéb w petni
konfigurowalny w stosunku do podejmowanych akcji w przypadku
wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub
lokalizacji.

Zarzadzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co najmniej

o nazwie komputera, producencie i modelu komputera, przynaleznosci do
grupy roboczej/domeny, szczegdtach systemu operacyjnego, lokalnych kontach
uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu komputera,
parametrach sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach
sieciowych, dotgczonych peryferiach.
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Musi posiadaé¢ modut ochrony IDS/IPS

Musi posiada¢ mechanizm wykrywania skanowania portéw

Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu
wykrywania skanowania portow

Modut wykrywania atakdw DDoS musi posiadac kilka poziomdéw wrazliwosci

Szyfrowanie danych:

e oprogramowanie do szyfrowania, chronigce dane rezydujace na
punktach koncowych za pomoca silnych algorytmoéw szyfrowania
takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskdéw
dziatajgcych m.in. na komputerach z systemem Windows.

e zapobiegajace utracie danych z powodu utraty / kradziezy punktu
koncowego. Oprogramowanie szyfruje catg zawartos¢ na
urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB
i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzadzen zewnetrznych podtgczanych do stacji koricowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore nie
beda blokowane podczas podtgczania do stacji koricowej.

Istnieje mozliwos¢ blokady zapisywania plikdw na zewnetrznych dyskach USB
oraz blokada mozliwosci uruchamiania oprogramowania z takich dyskow.
Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych
na takich dyskach.

Interfejs zarzadzania wys$wietla monity o zblizajgcym sie zakoriczeniu licencji,
a takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikéw, tylko procesom systemowym
oraz zaufanym aplikacjom.

Mozliwosé dowolnego zdefiniowania dodatkowo chronionych folderéw
zawierajacych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderow. Aplikacje uruchamiane

z zaufanych folderéw majg mozliwos¢ modyfikowania plikéw objetych
dodatkowa ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce
i zapobiegajace prze niezamierzonymi manipulacjami - ataki ransomware.
Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwia¢ co
najmniej:

e przechowywanie danych w bazie typu SQL, z ktérej korzysta
funkcjonalnos¢ raportowania konsoli,

e zdalnga instalacje lub deinstalacje oprogramowania ochronnego na
stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP
lub grupie z ActiveDirectory,

e tworzenie paczek instalacyjnych oprogramowania klienckiego,

z rozréznieniem docelowej platformy systemowej (w tym 32 lub 64bit
dla systemdw Windows i Linux), w formie plikéw .exe lub .msi dla
Windows oraz formatach dla systeméw Linux,

e centralng dystrybucje na zarzagdzanych klientach uaktualnien definicji
ochronnych, ktérych zrodtem bedzie plik lub pliki wgrane na serwer
konsoli przez administratora, bez dostepu do sieci Internet.

e raportowanie dostepne przez dedykowany panel w konsoli,
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z prezentacjg tabelaryczng i graficzng, z mozliwoscig automatycznego
czyszczenia starych raportéw, z mozliwoscia eksportu do formatéw
CSV i PDF, prezentujgce dane zaréwno z logowania zdarzen serwera
konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty
0 oprogramowaniu zainstalowanym na stacjach klienckich,

e definiowanie struktury, zarzadzanie oparte o role i polityki, w ktérych
kazda z funkcjonalnosci musi mie¢ mozliwosé konfiguracji.

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczeristwa
konsolidacyjnego urzadzen koncowych zainstalowanych w réznych
biurach.

2. Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i przywracania
plikéw konfiguracyjnych z serwera chmury.

3. Musi posiada¢ zdolnos¢ do promowania skutecznej polityki lokalnej do
globalnej i zastosowac jg globalnie do wszystkich biur.

4. Musi mie¢ mozliwos$¢é tworzenia wielu poziomoéw dostepu do
hierarchii, aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem
do grupy.

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca
w nagtych przypadkach.

6. Musi posiada¢ mozliwosc¢ przegladania raportéw podsumowujgcych
dla wszystkich urzadzen.

7. Musi posiadac zdolnos¢ do uzyskania raportéw i powiadomien za
pomoca poczty elektronicznej.

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych
woluminéw dyskowych, dystrybucji szyfrowania, polityk i centralne zarzadzanie
informacjami odzyskiwania, niezbednymi do uzyskania dostepu do
zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek
aktualizacyjnych sciggnietych z dedykowanej witryny producenta
oprogramowania.

1.Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chronigce
serwer.

2.0programowanie klienckie, zarzagdzane z poziomu serwera.

System musi umozliwia¢, w sposdb centralnie zarzadzany z konsoli na
serwerze, CO najmniej:

e rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do
odczytu i blokowanie,

e funkcje przyznania praw dostepu dla nosnikéw pamieci, tj. USB, CD,

e funkcje regulowania potgczen WiFi i Bluetooth,

e funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych
typu: drukarki, skanery i kamery internetowe,

e funkcje blokady lub zezwolenia na potgczenie sie z urzagdzeniami
mobilnymi,

o funkcje blokowania dostepu dowolnemu urzadzeniu,

e  mozliwos$¢ tymczasowego dodania dostepu do urzgdzenia przez
administratora,

e zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na
punktach koncowych z zainstalowanym oprogramowaniem klienckim
systemu,

e mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep
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urzadzeniom innym niz klawiatura i myszka,

mozliwosc zezwalania na dostep tylko urzadzeniom wczesniej
dodanym przez administratora,

mozliwosc¢ zarzgdzania urzgdzeniami podtgczanymi do koncéwki,
takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry,
mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych, w tym
urzadzen wskazanych na koncéwkach klienckich,

funkcje wirtualnej klawiatury.

mozliwos¢ blokowania kazdej aplikacji,

mozliwosc¢ zablokowania aplikacji w oparciu o kategorie,

mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych,
zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na
komputerach klientach poprzez konsole administracyjng na serwerze,
dodawanie innych aplikacji,

dodawanie aplikacji w formie portable,

mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji,
dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma
wielko$¢ do 200MB,

kategorie aplikacji typu: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool,
mozliwos¢ generowania i wysytania raportéw o aktywnosci na réznych
kanatach transmisji danych, takich jak wymienne urzadzenia, udziaty
sieciowe czy schowki,

mozliwosc¢ zablokowania funkcji Printscreen,

funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno
na systemie operacyjnym Windows jak i OSx,

funkcje monitorowania i kontroli przeptywu poufnych informacji,
mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do
wyszukania w réznych typach plikéw,

mozliwos¢ blokowania plikdéw w oparciu o ich rozszerzenie lub rodzaj,
mozliwos¢ monitorowania i zarzadzania danymi udostepnianymi
poprzez zasoby sieciowe,

ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe,
ochrona zawartosci schowka systemu,

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji
SSL,

mozliwos¢ dodawania wyjatkdw dla domen, aplikacji i lokalizacji
sieciowych,

ochrona plikéw zamknietych w archiwach,

zmiana rozszerzenia pliku nie moze miec znaczenia w ochronie plikéw
przed wyciekiem,

mozliwosc tworzenia profilu DLP dla kazdej polityki,

wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozadanego dziatania,

ochrona przez wyciekiem plikow poprzez programy typu p2p

Monitorowanie zmian w plikach:

mozliwos$¢ monitorowania dziatan zwigzanych z obstugg plikdw, takich
jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych,
dyskach wymiennych i sieciowych,

funkcje monitorowania okreslonych rodzajéw plikéw,
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e mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania,

e generator raportéw do funkcjonalnosci monitora zmian w plikach,

o mozliwosc¢ sledzenia zmian we wszystkich plikach,

e mozliwos¢ $ledzenia zmian w oprogramowaniu zainstalowanym na
koricowkach,

e mozliwos¢ definiowana wtasnych typdéw plikdw.

Optymalizacja systemu operacyjnego stacji klienckich:

e usuwanie tymczasowych plikow, czyszczenie niepotrzebnych wpisow
do rejestru oraz defragmentacji dysku,

e optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem,

e mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach
klienckich,

e instruktaz stanowiskowy pracownikow Zamawiajgcego,

e dokumentacja techniczna w jezyku polskim.

Wspierane platformy i systemy operacyjne:
1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter
(32-bit/64-bit)
3. MacOS X, Mac OS 10
4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzadzeniami
mobilnymi z systemami Android oraz iOS, a takze ich ochrone.
Funkcjonalnos$¢ musi by¢ realizowana za pomocg platformy w chmurze bez
infrastruktury wewnatrz sieci firmowe;j.

Zarzadzanie uzytkownikiem.

Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do numeréw
telefonéw oraz adreséw email.

Musi umozliwia¢ przypisanie atrybutéw do uzytkownikdw, co najmniej: Imie,
Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer
telefonu komérkowego, typ uzytkownika.

Musi posiadac¢ mozliwosé sprawdzenia listy urzgdzen przypisanych
uzytkownikowi.

Musi posiadaé mozliwos¢ eksportu danych uzytkownika.

Zarzadzanie urzadzeniem.

Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO.

Musi umozliwia¢ import listy urzadzen z pliku CSV.

Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych.

Musi umozliwia¢ podglad co najmniej nastepujgcych informacji konfiguracji:
Data wdrozenia, typ wdrozenia, status wdrozenia, status urzadzenia, numer
telefonu, witasciciel, typ witasciciela, grupa, reguty, konfiguracja geolokacji,
wersja agenta.

Musi umozliwia¢ podglad co najmniej nastepujgcych informacji sprzetowych:
model, producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth,
Sieé, wolna przestrzen na dysku, catkowita przeszto$é na dysku, bateria, zuzycie
procesora, sygnat.

Lider projektu Partner projekiu

g | CYFROWA

Eﬁ%ﬂ_d DLEKA Polisechailka todzka GMINA




Eldpgggjzsekie Rzeczpospolita U"'iuig;?k?ﬂi':: £
Polska Cyfrowa - Polska Rozwoju Regionalnego Taan”

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7
dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres.

Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji.

Musi zawieraé informacje o zuzyciu tagcza danych, a w tym: Ogdlne zuzycie
danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,

Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia
regut.

Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7
dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami
bezpieczenstwa.
Wymagania dotyczgce technologii:
Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu
zarzadzajgcego dostepnego przez przegladarke internetowa.
Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta.
Dostep do portalu zarzadzajgcego odbywa sie za pomocg wspieranych
przegladarek internetowych:
- Microsoft Internet Explorer
- Microsoft Edge
- Mozilla Firefox
- Google Chrome
- Safari
Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw
skanujacych.
Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta oraz w postaci aplikacji instalowanej lokalnie.
Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na
ponizsze systemy operacyjne:
- Windows 2008 R2
- Windows 2012
- Windows 2012 R2
- Windows 2016
Portal zarzadzajacy musi umozliwiac:
a) przeglad wybranych danych na podstawie konfigurowalnych
widgetow,
b) zablokowania mozliwosci zmiany konfiguracji widgetow,
c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow,
d) tworzenie grup skandéw z odpowiednig konfiguracjg poszczegdlnych
skanéw podatnosci,
e) eksport wszystkich skanéw podatnosci do pliku CSV.

2. Wymagania Dotaczone oprogramowanie w momencie dostawy musi by¢ zainstalowane na
dodatkowe wszystkich dostarczonych laptopach (3 sztuki). Dtugos¢ licencji minimum 24
miesigce.
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