BURMISTRYZ
Miasta i Gminy Kundéw

Zarzadzenie NréZ/2015

Burmistrza Miasta i Gminy Kunéw

z dnia J/-.03 20150

W Sprawie: wyznaczenia Administratora Bezpieczenistwa Informacji oraz Administratora

Systeméw Informatycznych w Urzedzie Miasta i Gminy w Kunowie.

Na podstawie art. 33 ust. 3 ustawy zdnia 8 marca 1990r. o samorzadzie gminnym (tj. Dz.U.
22013 1. poz. 594 z pézn. zm.), wzwiazku zart. 36 i 36ai ustawy zdnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz.U. 22014 r. poz. 1182 z pézn. zm.) - zarzadza sig co nastepuje:

§1.

1. Wyznacza si¢ Pana Michata Brod¢ na Administratora Bezpicczenstwa Informacji (ABI)
w Urzedzie Miasta i Gminy w Kunowie,

2. Wyznacza sie Pana Daniela Ozdzynskiego (informatyka) na Administratora Systeméw
Informatycznych (AST) w Urzedzie Miasta i Gminy w Kuno_wie.

§ 3

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Kunéw,

§ 4.
Zarzadzenie wechodzi w zycie z dniem podpisania.
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BURMISTRZ
- Miasta i Gminy Kunéw Zataeznik Nr 1 do Zarzadzenia Nio2/2015

Burmistrza Miasta i Gminy Kunéw :
zdnia M- 02:20151.

ZAKRES ZADAKN ORAZ UPRAWNIENIA I UPOWAZNIENIA
Administratora Bezpieczenistwa Informacji
w Urzedzie Miasta i Gminy w Kunowie.

L Administrator Bezpieczeristwa Informacji - zwany dalej ABI wykonuje zadania

w zakresie niniejszego zarzgdzenia oraz upowazniefi i pelnomocnictw nadanych przez
Administratora Danych Osobowych (ADO).

II. Celem dzialania ABI jest nadzorowanie i kontrolowanie przestrzegania zasad

- bezpieczefistwa i ochrony danych osobowych przetwarzanych w komérkach organizacyjnych

- Urzedu Miasta i Gminy w Kunowie, w tym w szczegoblnosci zwigzanych z przeciwdziataniem
dostepowi do danych osobowych oséb nieupowaznionych, zabraniu przez osobg
nieuprawniona, zmiang, utrats, uszkodzeniem oraz przetwarzaniem danych z naruszeniem
ustawy o ochronie danych osobowych.

1. Zadaniem ABI jest realizacja i kontrola prZedsiqwziqé okreslonych w:

* art. 36a Ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tekst jedn.
Dz.U.z2014r. poz 1182 z pozn. zm.),

* zarzadzeniach Administratora Danych Osobowych, |
¢ Zarzadzeniu Burmistrza w sprawie  wdrozenia  Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych w Urzgdzie Miasta i Gminy w Kunowie, _

* Zarzgdzeniu Burmistrza w sprawie wdrozenia Instrukeji Zarzadzania Systemem
Informatycznym w Urzedzie Miasta i Gminy w Kunowie.

IV. ABI realizujac swoje zadania wspdlpracuje z Administratorem Systeméw
Informatycznych w Urzedzie Miasta i Gminy w Kunowie (ASI) : o

‘Do szczegblowych zadan ABI naleza: m.in.:

1. Okresowa aktualizacja Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
- W Urzgdzie Miasta i Gminy w Kunowie,

2. Zalozenie, prowadzenie i aktualizacja Rejestru zbioréw danych pfzetwarzanych prezez.
ADO, z wyjatkiem zbioréw, o ktérych mowa w art.43 ust, 1.

3. Rejestrowanie i aktualizacja w Generalnego Inspektora Ochrony Danych Osobowych
(GIODO) zbioréw zawierajacych dane osobowe wrazliwe, o ktérych mowa w art, 27

- ust. 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych i przechowywanie
kompletnej dokumentacji zwigzanej z ich rejestracja,

4. Koordynowanie czynnosci realizowanych W wyniku postepowar administracyjnych
prowadzonych przez GIODO.

5. Wyrazanie w porozumieniu z ADO i ASI zgody na utworzenie nowego zbioru
W systemie informatycznym Urzedu oraz utworzenie nowego zbioru w formie papierowe;.

6. Uzgadnianie projektow uméw w przypadku zamiaru przyjecia zbioru danych osobowych
- W wyniku zawarcia Umowy o powierzenin przetwarzania danych lub w przypadku




-10.

11.

' zamijaru przekazania zbioru danych osobowych do przetwarzania podmiotowi

Zewneirznemu oraz ich rejestrowanie i archiwizowanie,

Konsultowanie zmian warunkow technicznych i organizacyjnych zwiazanych z ochrong
danych osobowych.

Wyrejestrdwanie zbioréw danych osobowych z prowadzonego przez ABI Rejestru
zbioru danych przetwarzanych przez ADO i rejestru GIODO.

Nadzorowanie dzialan zwigzanych z fizycznym usunigciem kazdej posiadanej formy
(papierowej, elektronicznej) wyrejestrownych zbioréw danych osobowych,

Przyjmowanie zgloszei o stwierdzeniu naruszenia lub zaistnienia okolicznogci
wskazujacych na naruszenie systemu ochrony danych osobowych.

Podejmowanie dzialan wyjasniajacych i dokumentujgcych * zgloszony przypadek
naruszenia zasad bezpieczenstwa przetwarzania i ochrony danych osobowych,
obejmujacych w szczegdlnosci: : '

a) oceng sytuacji, uwzgledniajac stan pomieszezenia, w ktétym przetwarzane sq dane,
stan urzadzenia i zbioru oraz identyfikacje zakresu negatywnych nastepstw
naruszenia ochrony danych osobowych,

-b) wysluchanie relacji uzytkownika tub osoby, ktéra dokonats zgloszenia, |

¢} podjecie dziatah majacych na celu ustalenie sprawcy, miejsca, czasu i sposobu
. dokonania naruszenia ochrony,

' d) wydanie uzytkownikowi zalecen co do dalszego uzytkowania urzadzen

12.

13.

14.
15.

16.

17

- wykorzystywanych przy przetwarzaniu zbioru danych osobowych,

€) powiadomienie ADO o zaistnjalym zdarzeniu oraz w zaleznodci od jego skali
i skutkow, powolania w porozumieniu z nim doraZnego zespotu do komisyjnego
zbadania zgloszonego przypadku naruszenia ochrony danych osobowych,

‘f) sporzadzenie dla ADOQO raportu ze stwierdzonego mnaruszenia bezpieczetistwa

przetwarzania danych osobowych, zawierajacego: skalg stwierdzonych naruszen
ochrony, przyczyny ich powstania i skutki oraz wnioski okre$lajgce zakres dzialan
organizacyjnych i technicznych, zapobiegajacych w przyszlosci podobnym
naruszeniom ochrony danych osobowych. '

Prowadzenie Ewidencji oséb upowaznionych do przetwarzania danych osobowych

i rejestrowanie w ni¢j wydanych upowaznien,

zbioréw danych osobowych, w zaleznosci od tego czy ma ono byé udzielone
pracownikowi czy tez podmiotowi zewngtrznemu lub osobie nie bedacej pracownikiem

Urzedu.

Opracowanie projektu upowaznienia i przedstawienie go ADO do akceptacji.
Podpisywanie ' upowaznien; pod warunkiem otrzymania w tym zakresie pisemnego
upowaznienia od ADOQ. : :

Przechowywanie jako zalacznika do Ewidencji osé6b upowaznionych do przetwarzania
danych osobowych jednego z trzech egzemplarzy wydanego upowaznienia.

Uniewaznianie w porozumieniy z ADO wydanego upowaznienia w zakresie

Przetwarzania danych osobowych, w przypadku zaistnienia okolicznogci powodujacych -
ich utrate, : _ , '




18. Nadzorowanie wyrejestrowania Z systemu informatycznego uzytkownikéw, ktérym
- cofhnigto udzielone im upowaznienia. ' ,
-19. Odnotowanie w Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych

cofhigcia udzielonego upowaznienia,

: 20. Prowadzenie Wykazu zbioréw danych osobowyéh wraz ze wskazaniem programoéw
~ zastosowanych do przetwarzania tych danych oraz budynkéw i pontieszczen
tworzgcych obszar, w ktérym przetwarzane 53 dane osobowe,

21. Uzgadnianie instrukcji okreslajacych zasady zabezpieczenia pomieszezefi i budynkéw,
W ktérych przetwarzane sq zbiory danych osobowych.

22. Sprawowanie wspélnie z ASI i ADO doraznej i okresowej kontroli bezpieczeﬁstwa
- przetwarzania danych osobowych w Urzedzie Miasta i Gminy w Kunowie,

: 23, Przeprowadzenie raz w roku wspélnie z ASI kompleksowej kontroli sprawdzajacej
przestrzeganie zasad okreslonych w Polityce Bezpieczefistwa Przetwarzania Danych

Osobowych i Instrukeji Zarzadzania Systemem Informatyeznym obowiazujacych
w Urzgdzie Miasta i Gminy w Kunowie

~ 24, Sporzadzenie dla ADO pokontrolnego sprawozdania ze zgodnosci przetwarzania danych

' osobowych z przepisami o ich ochronie, pozwalajacego na podjecie wiadciwych dziatan
korygujacych i doskonalacych zabezpieczenie zbioréw danych  osobowych
przetwarzanych w Urzedzie, ' :

25. Przeprowadzenie szkolen dla pracownikéw, ktérzy beda pracowali przy-przetwarzaniu
) danych osobowych i wydawanie im Zaswiadezeii stwierdzajacych odbycie szkolenia
w zakresie ochrony danych osobowych. '

26. Prowadzenie Wykazu pracownikéw przeszkolonych w zakresie ochrony danych
: osobowych i rejestrowanie w nim wydanych Zaswiadczen stwierdzajgcych odbycie
szkolenia w zakresie ochrony danych osobowych. '

27. Pr'zechowywanie i rejestrowanie w ww. wykazie Oswiadczeri pracownikéw Urzedu
0 zapoznaniu si¢ z przepisami dotyczgcymi ochrony danych osohowych.

28. Przygotowanie i prowadzenie we wspélpracy z ASI Opisa struktury zbioréw danych
wskazujacego zawarto§é poszezegélnych pél informacyjnych i powiazania miedzy
nimi.

-29. Przygotowanie i aktualizacja we wspblpracy z ASI Opisu przeptywu danych osobowych
miedzy systemami informatycznymi.

IV. Wykonujac swoje czynnosci ABI realizuje zadania w imieniu ADO i posiada
uprawnienia oraz upowaznienia do: :

1. Nadzorowania, kontrolowania j koordynowania czynnogci realizowanych przez ASI,

2. Wskazywania odpowiednich zabezpieczefi technicznych iczynnosci organizacyjnych
majacych na celu zapewnienie skutecznej ochrony przetwarzania danych osobowych,
w zakresie zapewnienia im integralnosci, poufnosci i rozliczalnosci,

3. - Wnioskowania o zawarcie w zakresach czynnosci 0s6b zatrudnionych przy przetwarzaniu
danych osobowych odpowiedzialnosci tych oséb za: nieodpowiednia ochrong danych
przed niepowotanym dostepem, nieuzasadniong modyfikacje lub zniszczenie danych oraz
ich nielegalne Wawnienie, w stopniu odpowiednim do zadan realizowanych w procesie
przetwarzania danych osobowych. '



- 4. Kontrolowania realizacji uméw dotyczacych udostgpniania fub powierzania danych do

przetwarzania osobom lub podmiotom zewngtrznym w zakresie stosowania zapisow

bezpieczenistwa przetwarzania i ochrony danych osobowych,

5. Decydowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych osobowych
: i uprawnien nadanych w systemie informatycznym dla uzytkownikéw, ktérzy powoduja
zagrozenia bezpieczefistwa i ochrony danych osobowych :

- 6. Udzielania wytycznych dotyczacych usuwania nieprawidlowosci stwierdzonych w czasie
prowadzonych kontroli i dostosowywania ochrony danych do stanu zgodnego
Z przepisami prawa, ' :

7. Przechowywaﬁia haset dostepu do stacji roboczych, programéw, urzadzen, uzytkowanych
- Przez pracownikéw Urzedu Miasta i Gminy w Kunowie. B

‘8. Kontrolowania pracownikow poprzez audyty zwigzane z bezpieczeristwem informacji
oraz ochrong danych osobowych. '
V. W czasie nicobecnosci ABI jego zadania wykonuje powotany przez ADO zastepca ABI.

Zatwierdzam




BURMISTRZ
- Miasta i Gminy Kunow - Zalacnik Nr 2 do Zarzqdzenia Nr ....2015

Burmistrza Miasta i Gminy Kun6w -
Zdnia ........... 20151

. ZAKRES ZADAN ORAZ UPRAWNIENIA
Administratora Systeméw Informatycznych
w Urzgdzie Miasta i Gminy w Kunowie.

L. Administrator Systeméw Informatycznych — zwany dalej ASI, jest informatykiem
- Urzgdu i wykonuje zadania w zakresie niniejszego zarzadzenia oraz upowaznienia nadanego
‘przez Administratora Danych Osobowych (ADO).

Il. Celem dzialania ASI jest nadzorowanie i realizowanie zasad bezpieczefistwa

przetwarzania i ochrony danych osobowych w systemach informatycznych Urzgdu Miasta
i Gminy w Kunowie. :

IIL. Zadaniem ASI jest realizacja i kontrola przedsigwzieé okreslonych w:

o art.36ust.1 i wart 38 Ustawy zdnia 29 sierpnia 1997r. o ochronie danych
osobowych (tekst jedn. Dz.U. 2 2014 1. poz 1182 z p6zn. zm.), :

* Rozporzadzeniu MSWiA zdnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024),

¢ Zarzadzeniu Burmistrza w sprawie wdrozZenia Instrukeji Zarzadzania Systemem
- Informatycznym w Urzgdzie Miasta i Gminy w Kunowie. ‘

‘¢ Zarzadzeniu Burmistrza w  sprawie wdrozenia Polityki Bezpicczenstwa
- Przetwarzania Danych Osobowych w Urzedzie Miasta i Gminy w Kunowie.

-IV. ASI realizujac swoje zadania wspbipracuje bezposrednio z Administratorem
Bezpieczenstwa Informacji w Urzedzie Miasta i Gminy w Kunowie (ABI).

Do szczegétowych zadan ASI naleza m.in.:

- 1. Zapewnienie serwerom i stacjom roboczym nieprzerwanego wolnego od zakloeeh -

zasilania energetycznego.

2. Zapewnienie serwerom wlasciwej temperatury pracy i ochrony fizycznej oraz zasobéw
dyskowych wystarczajacych dla znaj dujacych si¢ na nich danych.

3. Zapewnienie stabilnych i wydajnych Iaczy sieciowych LAN i WAN.

4. Zapewnienie zasobom IT nadmiarowosci ograniczajacej ryzyko przestojéw systeméw
(wykorzystanie macierzy RAID, zapasowe zasilacze, redundancja portéw LAN).

5. Wyposazenie ekranéw monitoréw w wygaszacze zabezpieczone hastem.

6. Instalowanie na serwerach i stacjach roboczych programéw legalnych, Iibencjonowanych
i systematycznie aktualizowanych, z pelna opieka serwisowa producenta.

- 7. Nadzorowanie instalacji oprogramowania, ktéra moze wykona¢ tylko firma zewnetrzna,

8. Wyposazenie sytemu informatycznego w mechanizmy autoryzacji oraz uwierzytelniania
uzytkownika zapewniajace kontrole dostgpu do danych osobowych jedynie osobom
upowaznionym.

9. Zapewnienie uzytkownikom bezpiecznych form dostgpu do In'terﬁetu.




10. Utworzenie wewngetrznych — w obrgbie Urzedu - mechanizméw przekazywania danych
(dyski sieciowe, udostepniony folder uzytkownika docelowego).

‘. | 11. Zapewnienie uzytkownikom mozliwosci przesylania danych z zastosowaniem
mechanizméw kompresji i szyfrowania.

12, Monitorowanie stanu $rodowiska IT oraz stanu sprzetu IT.

13. Przyznawanie uprawnien w zakresie dostepu do systemu informatycznego polegajacego
na nadanmiu uzytkownikowi unikalnego identyfikatora, pierwszego hasla oraz zakresu
dostepu do danych i wybranych - funkeji narzedzi stuzacych do ich przetwarzania
w srodowisku IT Urzedu. '

- 14. Odbieranie uprawniefi uzytkownikowi, ktory je utracit i wyrejestrowanie jego
. identyfikatora z systemu informatycznego Wraz z uniewaznieniem jego hasta.
'15. Prowadzenie Rejestru uzytkownikéw i ich uprawnien w systemie informatycznym.
16. Monitorowanie czestotliwogci zmiany hasel, kt6ra nie moze nastgpowac rzadziej niz co 30
- dni, o ile aplikacja nie wymusza zmiany hasta, '
17. Resetowanie utraconych przez uzytkownikéw hasel. _
- 18. Monitorowanie wykorzystywanego oprogramowania  oraz aktywnosci  sieciowej
“uzytkownikéw. ' _
19. Ustawienie blokad konta na poziomie danego uzytkownika po wykryciu trzech
nieudanych préb logowania i ustalenie przyczyn zablokowania systemu.,
20. Przygotowanie zewngtrznych i wewngtrznych kopii bezpieczeristwa i weryfikacja ich
poprawnosci.

~ 21. Zabezpieczenie w Wyznaczonych miejscach kopii bezpieczefistwa zbioru danych
osobowych oraz oprogramowania i narzedzi programowych zastosowanych do
przetwarzania danych osobowych. . '

22. Oznaczenie w sposéb trwaly, jédn_oznaczny_ i czytelny nosnikéw, na ktérych znajduja si¢
kopie zawierajace dane osobowe oraz zaewidencjonowanie ich w Rejestrze nosnikéw-
komputerowych zawierajacych wazne dane.

© 23. Niszczenie urzadzes, dyskéw Iub innych informatycznych nosnikéw, zawierajacych dane
~ osobowe przeznaczone do likwidacji i odnotowanie tego w Rejestrze nosnikéw
komputerowy'ch zawierajacych waine dane. o

24, Niszczenie nieprzydatnych kopii archiWalnych i odnotowanie tego w Rejestrze nonikéw
- komputerowych zawierajacych waine dane.

- 25. Zapewnienie aktywnej ochrony antywirusowej na stacjach roboczych i serwerach oraz
biezacej aktualizacji stosowanych programéw.

-26. Przeprowadzanie cyklicznych kontroli antywirusowych na wszystkich komputerach —~
minimum co dwa miesigce.

27. Dokonywanie analizy przyczyn pojawienia si¢ wirusa na zgloszonych przez
- uzytkownikéw stacjach roboczych i nognikach pamieci.

28. Monitorowanie legalnogci Oprogramowania wykorzystywanego na stacjach roboczych.

29, Aktualizowanie oprogramowania zgodnie z zaleceniami producentéw oraz opinig
rynkows co do bezpieczenistwa stabilnosci nowych wersji. '

30. Nadzorowanie wykonywania przegladéw i konserwacji urzadzen wehodzacych w sktad

- systemu informatycznego w terminach okreslonych przez ich producenta,




31. Usuwanie  nieprawidiowosci . w dzialaniach ~ systemu informatycznego  oraz
oprogramowania i ustalanie przyczyny ich wystapienia. ' ' K

32. Nadzorowanie - prac konserwacyjnych i ‘haprawczych sprz¢tu komputerowego oraz
' uaktualniefi systemu informatycznego, ktére s3 wykonywane przez podmiot zewngtrzny.

- 33. Usuwanie danych osobowych ze sprzetu komputerowego, ktérego naprawa jest
wykonywana poza Urzedem, a gdy nie ma mozliwosci usuniecia tych danych, osobiste
nadzorowanie jego naprawy.

34. Rejestrowanie dziatar konserwacyjnych, awarii oraz napraw w Dzienniku systemu
informatycznego UMiG.

35. Przygotowywanie umow zwigzanych z konserwacja, wdrazaniem oprogramowania,
-aplikacji oraz urzadzen i systeméw informatycznych Urzedu Miasta i Gminy w Kunowie.

36 Przygotowywanie, we wspolpracy z ABI instrukcji dla uzytkownikow systeméﬁ_r
informatycznych zgodnych z celami i metodologia wdrozonej polityki bezpieczenistwa
informacji. o '

37. Prowadzenie szkbleﬁ na temat bezpiecznych zachowan uzytkownikéw w $rodowisku
. systeméw IT.

_:38. Planowanie inwestycji oraz dostaw i ushig niezbednych dla utrzymania i rozwoju
- $rodowiska IT w Urzedzie Gminy, ' ‘

V. ASI wykonuje czynnosci w imieniu ADO i ABI.

- 1. Obszarem dzialania ASI $q serwerownie oraz budynek ipomieszczenia biur Urzgdu
Miasta i Gminy w Kunowie i Urzgdu Stanu Cywilnego w Kunowie, w ktorych
Przetwarzane sg dane osobowe w systemach informatycznych. :

2. Przedmiotem dzialania ASI jest réwniez:

a. analiza ruchu w sieci LAN i ruchu wsieci WAN w Urzedzie Miasta i Gminy
w Kunowie,

b. analiza informacji zawartych w kopiach zapasowych oraz w systemowych rejestrach
zdarzen (logach) urzadzef i w systemach informatycznych Urzedu Miasta i Gminy
w Kunowie. ‘ '

3. ASI posiada uprawnienia dostepu do systeméw informatycznych Urzedu Miasta i Gminy
-+ wKunowie, umozliwiajgce mu realizacj¢ zadad okreslonych w niniejszym zarzadzeniu.

4. ASI jest uprawniony do zbierania od uzytkownikéw, ich przetozonych oraz innych oséb
pisemnych wyjasnien dotyczacych powodowania zagrozefi bezpieczefistwa systeméw
informatycznych w Urzedzie Miasta i Gminy w Kunowie.

5. ASI ma obowigzek prowadzenia analizy i przedstawiania wnioskéw dotyczacych Zmiany

czynnosci organizacyjnych iwdrazania w systemach informatycznych zabezpieczer

- technicznych majacych na celu zapewnienie bezpieczeristwa Pprzetwarzania danych
‘osobowych w Urzedzie Miasta i gminy w Kunowie. '
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