o Zarzacdzenie_wchodzi W Zycie z dniem podjecia.

BURMISTREZ
Miasta i Gminy Kunow

Zarzgdzenie Nr 59”; o
Burmistrza Miasta i Gminy Kunéw
z dnia, M:Q3 20135 v
w. sprawie: wdrozenia IllStr!lijl Zarzadzania Systemem Informatycznym Urzgdu

Miasta i Gminy w Kunowie.

Na podstame art. 36 ustawy z dma 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity: Dz.U. z2014r. poz. 1182zp6in. zm)) oraz § 3 i § 5
" Rozporzadzenia Ministra Spraw Wewnqtrznych i Administracji z dnia 29 kwietnia 2004r.
W sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw techmcznych

i organizacyjnych, jakim powinny odpowiadaé urzqdzema i systemy mformatyczne shuzace

'do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024) - zarzqdzam co .

nastqpuje |
§ 1.

| Wprowadza sig do uzytku stuzbowego Instrukeje Zarzadzania Systemem Informatycznym

. w brzmieniu stanochym zatgcznik Nr 1 do niniej szego zarzadzenia.

§2. _
Instrukcja ma zastosowanie na wszystkich stanowiskach pracy, gdzie przetwarzane sq dane
osobowe lub praca odbywa si¢ w systemie informatycznym Urzedu Miasta i Gminy
w Kunowie,
§3.
1. Zobowiazuje sie wszystkich pracownikéw Urzedu Miasta i Gminy w Kunowie, do
zapoznania si¢ z trescig Instrukeji, w terminie dwéch tygodni od dnia wejécia w zy01e
VZarzaLdzema oraz praktycznego wdrozenia okreslonych w niej zasad przetwarzania danych
- osobowych i bezpleczncj pracy w systemie informatycznym Urzedu, '

2. Za wykonanie postanowien ust. 1 odpowiadaja bezposredni przetozeni,

§4.

Wykonanie Zarzadzenia powierza si¢ Administratorowi Bezpieczefistwa Informacji.

§5.




- BURMISTRZ
Miasta i Gminy Kunéw

: Zala_cmuk Nr 1
do Zarzadzenia Nr . 39 Mb
Burmistrza Miasta i Gmmy w Kunowie
Z dnia M330

Zatwierdzam

-----------------------------

~ Burmistrz Miasta i Gminy Kunéw

- Instrukeja Zarzgdzania System_em 'InformatyCZnyli_l

‘Urz¢du Miasta i Gminy w Kunowie



‘Podstawg prawna dla Opracowania i wdrozenia niniejszej instrukcji stanowig: UStéWa Z dnia -

} 29 sierpnia 1997r. o ochronje danych osobowych (tekst jednolity: Dz.U. z2014_ r. poz.

1182z péin. zm) oraz Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji

Z dnia 29 kwietnia 2004r. w Sprawie dokﬁmentacji przetwarzania danych osobowych oraz

- warunkéw technicznych i organ‘izacyjnyéh, jakim po“&nny odpowiadaé urzadzenia i systemy

| infonnatyczne stuzace do prietwarzania dahych osbbowych (Dz. U. Nr 100 poz. _1024 zpbdzn,
-zm.),

IL Przepisy ogélne
1. Instrukcja zarzgdzania systemem informatycznym Urzgdu Miasta | - Gminy
- w  Kunowie, zwana dalej Instrukejg, opisuje sposoby nadawania uprawnien
'uZ_ytkownikom, okresla sposéb pracy w systemie informatycznym, pfoc’:edury zarzadzania
| 0raz czynnosci majace wplyw na zapemﬁeﬁie bezpieczeristwa systemu informatycmego.
2 ‘Niniejsza Instrukcja realizuje Polityke Bezpieczeristwa ‘Przetwarzania Dénych
-' - Osobowych oboWiqzﬁjch w Urzedzie Miasta i Gminy w Kunowie,

111, Definicje
ekroé¢ W niniejszym dokumencie Jjest mowa o: ,
B Urz@dzie —nalezy przez to rozumied Urzad Miasta i Gminy w Kunowie, | _
" Administratorze Danych Osobowych (ADO) - nalezy przez to rozumieé Burmistrza
Miasta i Gminy Kunéw, _
* Administratorze Bezpieczefistwa Informacji (ABI) - nalezy przez to rozumieé
wyznaczonego Zarzadzeniem Burmistrza pracownika do nadzorowania pi‘zestrzegania
- przepiséw o ochronie danych osobowych i prowadzenia rejestru zbiordw danych
osobowych przetwarzanych w Urzedzie,

" Administratorze Systemu Informatycznego (ASD) - nalezy przez to rozumie¢ osobe

- odpowiedzialng za funkcjonowanie Systemu informatycznego urzg¢du oraz stosowanie
technicznych i organizacyjnych srodkéw ochrony, = .



. Systemie informatycznym, zwanym dalej Systemem - haleZy przez to rozumieé
zespét wspélpracujacych ze sobg urzadzen, programéw, procedur przetwarzania
informaci i narzedzi programowych zasto'sbwanych w celu plzetwérzania danych,

s Uzytkowniku systemu - nalezy przez to rozumieé osob¢ upowazniong do

przetwarzam'é danych osobowych w systemie informatycznym urzedu,
* Ustawie — nalezy rozumieé Ustawe z dnia 29 sierpnia 1997r, o ochronie danych

' osobowych (tekst jednolity: Dz.U. z 2014 r. poz. 1182 z pézn, zm.)

o Rozporzadzeniu — nalezy rozumie¢ Rozporzadzenie Ministra Spraw Wewhgtrznych
' 1 Administracji z dnia 29 kwietnia 2004r, w sprawie dokumentacji przetwariania

danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
6dpowiadaé urzgdzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz. U. Nr 100 poz. 1024 z pézn. Zm.). |
* Sieci lokalnej — nalezy przez to rozumieé fizyczne i logiczne polaczenie systeméw
* informatycznych urzedu z wykorzystaniem urzadzeri telekomunikacyjnych, .
" Sieci Internet — nalezy przez to rozumied publiczng sieé telekomunikacyjng w
rozumieniu Ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (tekst Jednolity:
Dz. U. z 2014r., poz. 243 z pézn. Zm.) o '

IV. Poziom bezpieczenstwa

W Urzedzie obowiazuje wysoki poziom bezpieczefistwa systemu informatycznego z uwagi_
.na to, Ze jest on polgczony z sieci publiczna ( z Internetem)

7, Bezpieczna eksploatacja sprzetu i oprogramowania
- Celem procedury jest okreslenic wymagan bezpieczefistwa sprzetu i oprogramowania
ekspl.oatowanego w Urzedzie.
- 1. W celu zagwarantowania spojnosci przetwarzanych danych kazda stacja robocza korzysta
 Ze specjalnie dla tego celu wydzielonej sieci zasilajacej, podiaczonej do urzgdzenia UPS

zabezpieczajacego sieé na ewentualnosé zanikéw napiecia w sieci energetybzﬁej. _

2. .Urzadzenia aktywne obstugujace sieé lokalng Urzedu chronig ja na poiiomie warstwy -
tacza danych na ewentualnoge podlaczenia obcych urzadzen. |
3. Ekrany monitoréw 54 Wyposazone w wygaszacze zabezpieczone hastem, ktére aktywuja
si¢ automatycznie po uplywie okreslonego czasu od ostatniego uZycia komputera.
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.. Programy  zainstalowane na komputerach .obslugujaccych przetwarzanie danych

osobowych sq uzytkowane z zachowaniem praw autorskich i posiadaja licencje. -
Instalacji oprogramowania moze dokonywaé tylko ASI. W razie koniecznosci instalacji

oprogramowania przez pracownikéw firm zewnetrznych czynnos¢ ta powinna byé

wykonywana za przyzwoleniem i w obecnoéei ASI.

System wyposazony jest w mechanizmy autoryzacji oraz uwierzytelniania uzytkownika
sprawujace kontrole dostepu do danych osobowych jedynie os6b upowaznionych. |
Uzytkownikom nie wolno uruchamiaé oprogramowania z innych zrédel ( nosniki
wymienne, Internet) bez zgody ASI.

Komputer przenoény moze byé uzywany do przetwarzania danych osobowych po’
odpowiednim jego zabezpieczeniu. |

Uzytkownik korzystajacy z komputera przenosnego jest zobowiazany do zachowania

- szczegllne] ostroznosei podezas transportu komputera oraz nie moze udostepnié
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11.
- odpowiada ASI. _
.. Za spelnienie obowigzkéw okreslonych w punkcie 7-10 powyzszego rozdzialu instrukcji

komputera osobom nieupowaznionym.

. Ekrany monitoréw sa ustawiane w miarg mozliwosci w taki sposob, zeby uniemozliwié

odezyt wyswietlanych informacji osobom nieupowaznionym.

Za spehienie obowiazkéw okreslonych w punkeie 2-6 powyzszego rozdziatu iﬁsrtruk_cji

- -odpowiadajg uzytkownicy korzystajacy z komputera

VL. Procedura korzystania z Internetuy i poczty elektroniczne;j,

Zelem procedury jest uregulowanie zasad korzystania z Internetu i poczty elektronicznej aby

zagwarantowaé bezpieczeristwo danych osobowych przesylanych przez te media.

' 'Uiytkown_icy Internetu zobowigzani $3 do przestrzegania nastgpujgcych zasad:

a.

Zakazuje si¢ $ciagania przez uzytkownikéw plikéw lub przegladania zasobéw
informacyjnych o tregci prawne zabronione;j, obscenicznej badz pornograficzne;j :

Zaleca sig, aby do wymiany korespondenciji w czasie korzystania z Systemu Urzedu |

. wykorzystywaé jedynie sluzbowa pocztg elektroniczng.

. '-Szczegélne Iygory nalezy stosowaé wobec sciagania z Internetu plikéw wykonywalnych,

Uzytkownik ponosi odpowiedzialno$é za szkody spowodowane Przez oprogramowania

. Sciagniete z Internetu { Przez niego uzywane.




d.

Do korzystania z Internetu uzytkownicy mogacrwykorzystywaé Jedynie Zaaké'eptOWaﬁe _
przez ASIV formy dostgpu (dotyczy préb obchodzenia poustawianych obostrzef oraz
podiaczania dodatkowych urzadzen komunikacyjnych).

‘-'.Uiytkownicy systemu poczty elektronicznej zobowigzani s3 do przestrzegania .

nastepujgcych zasad:

1.

Przesylanie informacji za posrednictwem poczty elektronicznej winno odbywaé sie

zgodnie z uprawnieniami adresatéw do .korzy'stania z okreslonego typu danych.

W przypadku watpliwosci nadawea powinien sprawdzié, cZy dana osoba ma uprawnienia

do Korzystania z dokumentéw danego typu Iub o okreslonej klauzuli poprzez

skonsultowanie si¢z ABL ,
Jesli adresatern wiadomosgci zawierajgcej dane osobowe Jest pracownik Urzedu zaleca sie -
dorgczenia danych w formie elektronicznej w sposéb wykorzys_tujagy wewngtrzne
mecha_nizmy przekazywania_danych (dyski sieciowe, ﬁdost@pniony folder uzytkownika
docelowego). ' -

Przesylanie informacji poza obrgb Urzedu moze odbywa¢ si¢ tylko przez osoby do tego
upowaznione do adresatéw upowaznionych do przesylanych danych.

W razie koniecznosci przesylania danych osobowych dane te nalezy uprzednio :

odpowiednio_zabezpieczyé wykorzystujac mechanizmy kompresji z szyfrowaniem z tym -
' zastrzeZeniem, ze hasto musi zosta¢ dostarczone do adresata droga inng niz same dane

| _ (ilp. przez telefon) Ztozonosé hasta: na poziomie min, 8 znakéw w tym duza, mata litera,

znak specjalny oraz cyfra.

Uzytkownicy powinni zwrécié szczegblng uwage na poprawno$é adresu odbiorcy
dokumentu, , |

Jezeli istotne jest potwierdzenie otrzymania przez adresata przesyiki, uz'ytkomﬁk winien
skorzysta¢ z opcji systemu poczty elektronicznej informujacej o dostarczeniu i otwarciu
dokumentu. Dodatkowo zaleca sie, aby uzytkownik zawart w tresci dokumentu progbe
0 potwierdzenie ofrzymania i zapoznania sie z informacja. '

. Informacje przesylane za podrednictwem poczty elektronicznej musza byé zgodne :

'z prawem i zasadami zawartymi w Polityce Bezpieczefistwa Przetwarzania Danych

Osobowych obowigzujacej w Urzgdzie.
Uzytkownicy nie powinni otwierad przesylek od nieznanych sobie 0sdb, ktdrych tytul nie
sugeruje zwiazku z wypelnianymi przez nich obowiazkami shizbowymi, W przypadku




Otrzymania takiej przesylki, ilZytkoxmik powinien ja zniszczyé lub skontaktowaé sig

a z ASIL,

Uzytkownicy nie- powinni uruchamiaé wykonywalnych  zatacznikéw _(pliki.exe)

- dolaczonych do wiadomosci przesylanych poczta clektroniczng, W taklm przypadku

10.

11.

12

uzytkownik powinien poinformowaé o zdarzeniu ASI, ki6ry winien sprawdzi¢ czy
zalacznik stanowi zagrozenie dla przetwarzanych w Systemie informacji.

Uzytkownicy nie powinni rozsyla¢ za posrednictwem poczty elektronicznej informacji
0 Zagrozeniach systemu informatycznego, lancuszkéw szczgsceia itp,

Uzytkownicy nie powinni rozsyla¢, wiadomosci o duzym rozmiarze do wigkszej liczby

-adresatéw. W razie koniecznosci przestania wigkszych zatacznikéw winni skontaktowad
sigz ASL | |

Uzytkownicy powinni okresowo kasowaé niepotrzebne wiadomogci pocztowe.

- 'VIL Procedura nadawania § zmiany uprawnien do przetwarzania danych

osobowych

Celem procedury jest zapewnienie uzytkownikom odpowiednich uprawniefi do przetwarzania

danych osobowych, aby redukowaé zagrozenie nieuprawnionego dostepu do danych

* osobowych i utraty poufnosci.

1.

Kazdy u2Ytkownik‘ systemu przed przystapieniem do przetwarzania danych osobowych

 musi zapozna¢ sig z:

" ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jed_ndlity:
Dz.U. 22014 . poz. 1182 z pézn. Zm.,), |

* Politykg Bezpieczenstwa Przetwarzania Dan&ch Osobowych w Urzedzie Miasta i

Gminy w Kunowie
" niniejszym dokumentem,

‘oraz posiadaé upowaznienie do przetwarzania danych osobowych,

Zapoznanie sic z powyzszymi informacjami pracownik potwierdza wlasnorecznym
podpisem na o$wiadczeniu, ktérego wzor przedstawia Zalgcznik nr 1.

ASI przyznaje uprawnienia z zakresie dostepu do Systemu na podstawie whniosku

- zlozonego przez bezposredniego przelozenego pracownika, ktérego wniosek do.tyczy.

Whiosek musi zaakceptowany przez ABI — wzér wniosku przedstawia Zalgcznik nr 2,




4. Przyznanie uprawniefi w zakresie dostepu do Systemu polega na wprowadzeniu do niego
a dla kazdego uZytkownika.unikalnego identyfikatora, hasla oraz zakres dostepu danych
i operacji. ' : n
-5 Hasto ustanowione podczas przyznawania nprawnicﬁ przez ASI nalezy zmieni¢ na
| indywidualne podczas pierwszego logowania si¢ w Systemie, | |
6. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat |
upowazniony — wzor upowaznienia przedstawia Zalgcznik nr 3. -
- 7. Pracownik ponosi odpowiedzialnosé za wszystkie operacje wykonane przy uZyciﬁ jego
h 'identyfﬂcatOra i hasta dostepu. ' | |
8. Identyﬁkator osoby, ktéra utracila uprawnienia do dostepu do danych osdbowych nalezy
~ niezwlocznie wyrejestrowaé z Systemu, w ktérym sz one przetwérzahe oraz uniewaznié
Jej haslo _
9. W Systemie stosuje si¢ uwierzytelnianie dwustopniowe na poziomie dostepu do systemu
- operacyjnego i sieci lokalnej oraz dostepu do aplikacji. _ _
'. 10, Odebranie uprawniefi pracownikowi nastgpuje na pisemny wniosek bezposredniego
przefozonego, ABI lub ADO z podaniem daty oraz przyczyny odebrania uprawniei,
11. ADO jest zobowiazany poinformowaé ABI o kazdej zmianie dotyczacej pracownikéw
mogace;j inieé Wplyw na zakres posiadanych przez nich uprawnied w systemie
- informatycznym. ,

12, Identyfikator osoby, ktéra utracita uprawnienia do doStqu do danych osobowych nalezy
. niezwlocznie wyrejestrowag z Systemu, w ktérym sa one przetwarzane oraz uniewaznié
jej hasto, | |
'3. ASI zobowiazany jest do prowadzenia i ochrony Rejestru uzytkownikéw i ich

uprawnien w systemie informatycznym, kt6ry przedstawia Zalgeznik nr 4.

VIIL. Metody i $rodki uwierzytelnienia

Celem procedury jest zapewnienie, ze do systeméw informatycznych przetwarzaj acych dane

" osobowe maja dostep jedynie osoby do tego upowaznione.

1. Bezposredni dostep do Systemu mozna mie¢ wylacznie po podaniu identyfikatora osoby
i wlagciwego hasta, | | |

‘2. Pierwsze hasto dla uzytkownika ustala ASI przy “wprowadzaniu identyfikatora
uzytkownika do Systemu,




.. Uzytkownik Systemu nieziwlocznie ustala swoje, znane tylko- jemu hasto, po nadaniu

hasta przez ASI.

4. Uzytkownik Systemu w trakcie pracy w aplikacji moze zmienié swoje hasto dostepu.
5. Hasla nie moga by¢ powszechnie ‘uzywanymi stowami, W szczeg6lnosci nie nalezy jako

haset wykbrzy'stywaé: dat, imion, nazwisk, inicjaléw, numeréw rejestracyjnych
samochodow, numeru PESEL, numeréw telefondw itp.

6. Haslo nie moze by¢ ujawnione nawet po utracie przez nie waznoséci.

7. Hasla maja charakter poufny — sg znane tylko jego whascicielowi.

8. Zabronione jest zapisywanie hasel w sposéb jawny oraz przekazywanie 1ch 1nnym '

10.

11.
12

osobom.

Haslo winno sklada¢ si¢ co najmniej z 8 znakéw, zawieraé male i wielkie litery oraz cyfry
lub znaki specjalne o ile system informatyczny i oprogramowanie na to pozwala,

O ile aplikacja nie umozliwia wymuszania zasad zmiany hasel za systematyczna oraz
terminowa zmiang hasta odpowiada uzytkownik.

Zmiana hasta do systemu operacyjnego nastepuje nie rzadziej, niz co 30 dni .

Haslo nalezy -wpréwadzaé W sposéb, ktory uniemozliwia intiym osobom jego poznanie. W

sytuacji, kiedy zachodzi podejrzenie, ze kto§ poznat hasto w spos6b nieuprawniony,

- pracownik zobowiazany jest do natychmiastowej ‘zmiany hasta i poinformo“rania

13,

- 14

16.

RT3

0 zaistnialym fakcie ABL.

Hasta administratora do poszczegélnych programéw / systeméw powinny by¢ spisane

‘oraz umieszczone w zamknietej kopercie w miejscu uniemozliwiajacym dostep do nich

0s6b nieupowaznionych, chroniacym przed utratg lub zniszczeniem oraz gWarantujapym :

ich odezytanie upowaznionemu uzytkownikowi, a takze kierownikowi urz¢du.

2 Zarejestrowmle hasta admlmstratora, oprocz tresci hasla wmny posiadaé adnotacje 0 dacie
~ ich wprowadzenia do Systemu.
- 15.

W przypadku utraty uprawnien przez osobeg administrujch Systemem nalezy |
niezwlocznie zmieni¢ hasta, do ktérych miata dostep. 7

Identyfikator uzytkownika nie moze by¢ zmieniany bez wyraznej przyczyny,
a po wyrejestrowaniu uzytkownika z Systemu nie moze zostaé przydzielany innej osobie.

Pracownicy 'sa odpowiedzialni za zachowanie poufatodci swoich identyfikatoréw

IX. Procedura rozpoczecia, zawieszenia i zakofczenia pracy w systemie




. Celem procedury jest zabezpiet:zenié- danych osobowych przed nieupraWnionym dostgpem
i utrata poufnosci w sytuacji gdy uzytkownik rozpoczyna, przerywa Tub konczy prace
‘w Systemie przehwarza]qcym dane osobowe,
1.
2.

Rozpoczynajac pracg na komputerze uzytkownik logu]e su; do Systemu

‘Dostgp do danych osobowych mozliwy jest jedynie po wprowadzemu ident_jﬁkatora

i dokonaniu uwierzytelnienia uzytkownika.

Jezeli System to umozliwia ASI zobowigzany jest uaktywni¢ mechanizm zaliczania

_ - nieudanych préb dostgpu do Systemu oraz ustawi¢ blokade konta na poziomie danego

uzytkownika po wykryciu trzech niendanych préb logowania,

ASI ustala przyciyny zablokowania Systemu oraz w zaleznosci od 'zaistlﬁalej sy'tuacj_i

- podejmuje odpowiednie dzialania. O zaistniatym incydencie powiadamia ABL.

Przed opuszczeniem stanowiska pracy, uzytkownik obowiazany jest:

a) wylogowaé si¢ z Systemu lub,

- b) wywotlaé blokowany hastem wygaszacz ekranu.

Koficzae prace nalezy:

‘a) wylogowa¢ si¢ z Systemu, a nastgpnie wylaczy¢ sprzet komputerbwy,

- b) zabezpieczy¢ stanowisko pracy, w szczegélnosci wszelka dokumentacje oraz nosniki

magnetyczne i optyczne, na ktérych znajduja si¢ dane osobowe.

‘X. Procedura tworzenia kopii zapasowych

* Tworzenie kopii bezpieczefistwa danych osobowych z programéw.
1. Za systematyczne przygotowanie kopii bezpieczenstwa i weryfikacje ich poprawnosci
odpowiada ASI.

Kopie zapasowe danych z programéw przetwarzajacych dane osobowe wykonywane sg

na koniec kazdego dnia roboczego z wykorzystaniem odpowwdmo skonﬁgurowanych

zasobéw sieciowych Urzedu.

Kopie bezpieczeristwa na nosniku zewnetrznym wykonywane sa w cyklu tygodniowym
oraz miesigcznym, a takze przed kazda aktualizacja programéw.
Kopie bezpieczefistwa wykonywane s na plytach CD/DVD.

. Zachowuje si¢ minimum 12 kopii bezpisczefistwa z poprzednich miesigcy.

Dodatkowe zapasowe kopie bezpieczenstwa wszystkich programéw i . danych
wykonywane sa w pierwszym dniu kazdego miesigca w postaci - zapisu na plytach
DVD-R,
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‘7. Poza nosnikiem zewnetrznym miesieczne kopie bezpieczenistwa przechowywane sq na-

~ serwerach plikéw odpowiednio do tego zabezpieczonych.

- XI Sposob miejsce i okres przechowywama elektronicznych nosmkow

informacji zawierajacych dane osobowe oraz wydrukow

Procedura okresla sposéb postgpowama z nosnikami, na ktérych znajdujg SlQ dane osobowe,

celem zabezpieczenia ich przed niszczeniem, kradzieza, dostepem oséb nieupowaznionych.

- 1. Elektroniczne no$niki informacji

Pracownicy nie moga wynosié na zewnatrz Urzedu wymiennych elektromcznych-
nosnikéw informacji z zapisanymi danymi osobowymi bez zgody ADO.

Dane osobowe w postaci elektronicznej — za wyjatkiem kopu bezpieczenistwa — |
zapisane na réznych nosnikach pamieci np. piytach CD/DVD, pendrive, dyskietkach,
przenosnych dyskach twardych nie mogg opuscié obszaru przewvarz'a.ﬁia. danych
osobowych. |

Elektroniczne noéniki informacji sq przechowywane w pokojach stanochych obszar-

- przetwarzania danych osobowych w sposéb uniemozliwiajacy dostep do nich oséb

nieupowaznionych, jak réwniez zabezpieczajacy je przed zagrozeniami
srodowiskowymi (zalanie, pozar, wplyw pél elektromagnetycznych). .

Urzadzenia, dyski lub inne informatyczne no$niki, zawierajage dane osobowe

- przeznaczone do likwidacii, pozbawia si¢ wezesnie] zapisu tych danych, a nastepnie sg

one fizycznie niszczone w obecnosci ABI i ASI, co Zostaje potwi_erdzone ich-
podpisami w Rejestrze no¢nikéw komputerowych zawierajacych wazne dane -
Wz0r rejestru stanowi zalgcznik nr 5.

Elektroniczne nosniki informacji, zawierajace dane osobowe, nie moga zostad

przekazane innemu podmiotowi nieuprawnionemu do dostepu do tych danybh, nawet - |

po uprzednim usunigciu danych z noénika.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia  sie przed naprawa zapisu tych. danych
albo naprawia si¢ je pod nadzorem ASL ' | _
Zaleca sig, aby informacje wewnetrzne znajdujace sie na nosnikach przenoénych
wynoszonych poza teren Urzedu, byly szyfrowane.

2 Kople zapasowe
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'Kopie bezpieczenstwa zbioru danych osobowych oraz oprogramowania i narzgdzi

programowych  zastosowanych do przetwarzania danych osobowych sg =

przechowywane w ognioodpornym sejfie (metalowej szafie) ustawionym/ej w miejscu |

wskazanym przez ABI w budynku Urzgdu Miasta i Gminy w Kunowie. |
Dostep do wykonanych kopii bezpieczefistwa zbioru danych osobowych, -
oprogramowania i narzgdzi programowych, o ktéryéh mowa powyzej, ma ASI , ABI
oraz ADO. |
Nosniki, na ktérych znajduja si¢ kopie zawierajace dane osobowe, sq oznaczone
w sposdb trwaly, jednoznaczny i czytelny oraz zaewidencjonowane w Rejestrze
noénikéw komputerowych zawierajqcyéh waine dane stanowigcym Zalaczﬁik nr
Sdo niniejszej Instrukcji. .

Kople archiwalne nalezy okresowo sprawdzac pod katem ich dalszej przydamosm do

odtwarzania oraz bezzwlocznie je usuwaé po ustaniu ich uzytecznoém

3. Wydruki

XL

Wydrulq zawierajace dane osobowe przechowywane sa w pokojach stanowiacych

obszar przetwarzania danych osobowych W sposob umemozhvnajagy dostep do nich

~ 0s6b nieupowaznionych, jak réwniez zabezpieczajacy je przed zagrozeniami

srodowiskowymi ( typu: zalanie, pozar).
Pomieszezenia, w ktorych przechowywane sa wydruki robocze muszg by¢ nalezycie
zabezlﬁieczone po godzinach pracy. _ '
Wy_dru'ki,- ktére zawieraja dane osobowe i sa przeznaczone do usuni¢cia, nalezy
zniszczyé w stopniu uniemozliwiajacym ich odczytanie, np. poprzez pocigcie
W niszczarce. ' |

Za bezpieczenstwo danych osobowych zapisanych w formie tradycyjnej
odpowiedzialne s osoby je przetwarzajace.

Sposéb zabezpieczenia systemu informatycznego przed wirusami
i szkodliwym oprogramowaniem

Za ochrong antywirusowa odpowiada AST.

Na kazdym stanowisku komputerowym musi byé zainstalowane oprogramowanie
antywirusowe z wiaczong ochrona antywirusowa i antyspyware. ,
Programy antywirusowe, o ktérych mowa poprzednio, winny by¢ uaktywnione caty

czas podczas pracy danego systemu.,




Definicje wzorcéw wiruséw aktualizowane sgq codziennie.

- Wszystkie phkl otrzymywane z zewnafrz, jak réwniez wysylane na Zequtfz

podlegaja sprawdzeniu pod katem wystepowania wiruséw najnowsza dostepng wers;a

programu antywirusowego.

- Bezwzglednie zabrania si¢ uzywania nonikéw niewiadomego pochodzenia.

Bezwzglednie zabrania si¢ pobierania z S1ecl Internet pllkow niewiadomego
pochodzenia.

ASI przeprowadia cykliczne kontrole antywirusowe na wszystkich komputerach —

. minimum co dwa miesiace.

Kdntrola anty\ivirusowa przeprowadzona jest réwniez na wybranym komputerze _

- W przypadku zgloszenia nieprawidfowosci w funkcj onowaniu sprz¢tu komputerowego

lub oprogramowania.

W przypadku stwierdzenia pojawienia si¢ wirusa, -kazdy uzytkownik winien
powiadomié ASI.

W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko

- komputerowe, na ktérym wirus wykryto oraz wszystkie posiadane przez uzytkowmka "
‘ noémkl '

XIIL. Zasady udostg¢pnienia oraz przekazywania danych osobowych mnym

osobom i instytucjom

1. Zgodme z art. 7 pkt. 6 Ustawy odbiorca danych jest kazdy, komu udostepnia si¢ dane
 osobowe, z wylaczeniem:

e o

‘a. osoby, ktérej dane dotycza;,
b.

osoby upowaznionej do przetwarzania danych,

- przedstawiciela, o kt6rym mowa w art. 31 Ustawy,

podmiotu, o ktérym mowa w art.31 'Ustawy,
organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg

- udostgpniane w zwiazku z prowadzonym postepowaniem,

2. Dane osobowe administrowane przez urzad udostepnia sig osobom lub podmiotom

uprawnionym do ich otrzymywania na mocy Ustawy oraz innych przepiséw powszechme
obowiazujgcych.

3 Udostqpmeme danych osobowych nie moze by¢ realizowane droga telefoniczng.
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Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, cliyba ze przepis innej

- ustawy stanowi inaczej.

Whiosek powinien zawieraé-informacj_e umozliwiajace wyszukanie w zbiorze zadanych

danych oraz wskaza¢ ich zakres i przeznaczenie — wzér wniosku okresla Zalacznik nr 6.

Dane udostepnione urzgdowi przez inny podmiot mozna wykorzysta¢ wylacznie zgodnie

z przeznaczeniem, dla ktérego zostaty udostepnione.

Dia kazdej osoby, ki6rej dane osobowe sg przetwarzane w systemie informatycznym
system ten zapewnia odnotowanie: ;

1) daty pierwszego wprowadzenia danych do sytemu, _

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,

3) zrédia danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza,

4) infon_nacji o odbiorcach, w rozumieniu art. 7 pkt 6 Ustawy,

5) sprzeciwu, o ktérym mowa w art, 32 ust.1 pkt 8 Ustawy. |

oraz sporzadzenie i wydrukowanie raportu zawierajacego ww. informacje dla kazdej
osoby, ktorej dane sq przetwarzane w systemie informatycznym. | |
Jezeli przepisy odrgbnych ustaw, ktore odnosza si¢ do przetwarzania danych, przewiduja |
dalej idaca ich ochrong, niz iwnika to z usta\#y o ochronie danych osobowych — stosuje -
si¢ przepisy tych ustaw (np. ustawa z dnia 29 sierpnia 1997r, Ordynacja podatkowa).

| 'XIV.'Procedury wykonywania przegladéw i konserwacji systemu

- 1. Aktualizacja oprogramowania powinna byé przeprowadzana zgodnie z zaleceniami

producent6éw oraz opinia rynkows co do bezpieczefistwa stabilnosci nowych wersji.
Przeglady i konserwacja .urz'atdzer’l ‘wchodzacych w sklad Systemu powinny 'byé
WykonyWane w terminach okreslonych przez producenta sprzetu.

Za terminowos¢ przeprowadzenia aktualizacji, przegladéw i konserwacji oraz ich

prawidldwy przebieg odpowiada ASI.

Zauwazone nieprawidlowosci w dziataniach Systemu oraz oprogramowania powinny byé .

niezwlocznie usunigte, a ich przyczyny przeanalizowane. O fakcie ujawnienia
nieprawidtowosci ASI zawiadamia ABI.

Wszelkie prace konserwacyjne i naprawcze sprzg¢tu komputerowego oraz uaktualnienia

Systemu, wykonywane przez podmiot zewngtrzny, powinny odbywaé si¢ na zasadach
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8.

N ws W

- okreslonych w szczegoiowej umowie z uwzglqdmemem klauzuli dotyczqcej ochrony 2

danych

. W przypadku naprawy sprzgtu komputerowego dane osobowe nalezy zabezpieczyé,

natomiast w przypadku naprawy sprzetu poza terenem Urzgdli, po zabezpieczeniu

-danych, usuna¢ z dysku. Gdy nie ma mozliwosci usuniqcia danych, naprawa powinna by¢

nadzorowana przei ASL

. Dziatania konserwacyjne, awarie oraz naprawy sa rejestrowane w Dzienniku systemu

- informatycznego UMIG, ktéry prowadzi ASL Dziennik systemu informatycznego

UMIG przedstawia Zalgcznik nr 7.
Wpiséw do dziennika moga dokonywaé ADQ, ABI i ASL

XV. Zalgczniki
1.

Zalgeznik nr 1 — Wzér — Oswiadczenie pracownika Urzedu o zapoz;namu sig¢
z przepisami dotyczacymi ochrony danych osobowych; '

Zalgcznik nr 2 — Wz6r — Wniosek 0 nadanie uprawnien w systemie infofﬁatycznym;

. Zalagcznik nr 3 - Wzbr — Upowaznienie do przetwarzania danych osobowych
- w Urzedzie Miasta i Gminy w Kunowie;

Zalacznik nr 4 — Rejestr uzytkownikéw i ich uprawniefi w systemie informatycznym;

Zalgcznik nr § — Rejestr no$nikéw komputerowych zawierajacych wazne dane;

_ Zalqczmk nr 6 — Wzér — Whniosek o udostepnienie danych ze zbioru danych osobowych;

Zalqczmk nr 7 - Dziennik systemu informatycznego Urzedu Miasta i Gminy w Kunowie.
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"BUR

MISTRZ

Miasta i Gminy Kanéw |
| o  Zalgeznik nr 1- L -
© do Instrukeji Zarzjdzania Systemem
Informatycznym
w UMiG w Kunowie
(imig i nazwisko ;imoowﬁika)
. (stanowisko i nazwa l.cdmérki organizacyjnej Urzgdu}
OSWIADCZENIE

i ': : pfaCOWnika Urzcgdu o zapoznaniu si¢ z przepisami dotyczacymi ochrony dénych osobowych

B ‘O$wiadczam, ze zapoznalam(em) si¢ zprzepisémi dotyczacymi ochrony danych osobowych

i zobowiazuje si¢ do przestrzegania:

- ‘Ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity: Dz.U,

- z2014r. poz. 1182 z péén. zm.).

. - Rozporzadzénia Ministra Spraw Wewnetranych i Adminis'tracji z dnia 29 kwietnia 2004r.

‘W sprawie ‘dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
. Lorganizacyjnych, jakimi powinny odpowiadaé urzadzenia i systemy informatyczne shuzace
- - do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100 poz. 1024),

- Polityld ~Bezpieczefistwa - Przetwarzania Danych Osobowych w Urzedzie Miasta
. 1Gminy w Kunowie. _ o S . -
- Instrukeji Zarzadzania Systemem Informatyczaym, stuzacym do przetwarzania danych

w Urzgdzie Miasta i Gminy w Kunowie.

. Instrukeji Zarzgdzania Systemem Informatycznym, shlza‘cym do przetwarzania danych -

-~ osobowych w Urzedzie Miasta i Gminy w Kunowie,

A.Jedr

T

noczesnie w czasie wykonywania swoich obowigzkéw sluibowych zobowiazuje sie do:

-zapewnienia ochrony danych osobowych przetwarzanych w Urzedzie Miasta i Gminy, -
w Kunowie, a w szczegélnosci zapewnienia ich bezpieczefistwa przed udostgphianiem
osobom nieuprawnionym, zabraniem, uszkodzeniem ofaz nieuprawniong modyfikacjz lub .
zniszczeniem, ' ' E '

 'b) zachowania w “tajemnicy, takze -po.- ustaniu  stosunku pracy, wszelkich informacji

dotyczacych ochrony  fizycznej, technicznej i organizacyjnej danych osobowych,

. funkcjonowania systeméw i urzadzen stuzaeych do przetwarzania danych osobowych

w Urzedzie Miasta i Gminy w Kunowie, _ 7
-zachowania w tajemnicy hasta dostgpu do systeméw informatycznych, przetwarzajacych
- dane osobowe w Urzgdzie Miasta i Gminy w Kunowie, réwniez po uplywie jego waznosci,

- d) natychmiastowego' zglaszania przelozonemu i Administratorowi Bezpieczefistwa

Informacji stwierdzenia na swoim stanowisku pracy préby lub faktu naruszenia
zabezpieczenia fizycznego pomieszezenia, bezpieczefistwa danych osobowych lub.systemu

informatycznego, w ktérym przetwarzane sa dane osobowe.

---------------------------------------------------------------

( podpls pracownlks)

BURMISTAZ




. BURMISTRZ
© Miasta i Gminy Kundw

Zalgeznik nr 2 L :
do Instrukeji Zarzadzania Systemem
Informatycznym

w UMiG w Kunowie

- Whiosek o nadanie uprawniei: w systemie informatycznym

Rodzaj zmiany w systemie informatycznym:;

| Nowy uzytkownik

Modyfikacja uprawnien Odebranie 'upraWnieﬁ

Imig i nazwisko

—uzytkownika

Opis zakresu uprawnieti
uzytkownika w systemie
- informatycznym

---------------------------

------------------------------------------

Data akceptacji:

----------------------------------------




. BURMISTRE |

Miasta i Gminy Kuntw - ol
' : . '-v'Zalqczniknr'." ' B
do Instrukeji Zarzqdzama Systemem '
Informatycznym
“w UMIG w Kunowie

"UPOWAZNIENIE
NR cooveeeeresereseeresneses

* - nia podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity: Dz.U. 2 2014 r. poz. 1182 z p6#n. zm.).

upowazniam

" Paniy/ Pana*

R do przetwarzania danych osobowych
W ramach

....u..-.....-.-.-.-.............-'-uu...‘......--...-....-.......--.........---.-.-.... ...........

{nazwa zbioru danych osobowych, nazwa zbioru tworzonego doraZnie do celéw technicznych, nazwa
rodzaju spraw zquanych z przetwarzaniem danych osobowych poza zblorem w systemach
informatycanych w celu edycji/**)

Przetwarzame danych osobowych moze odbywac sie przy wykorzystamu _

----------------------------------------------------------------------------------------------------------------

S T T LT L R LRl bl

------------------------------------------------------------------------------------------------------

R T T T T Ll T e T e e I R R R RS SR AR DA AR A

(nazwa uprawriieﬂ w zekresic przetwarzania danych)

: _'.Upowazmeme jest wazne w czasie  zatrudnienia uzytkownika u Admmlstratora Danych
. -'Osobowych 1ub do zmiany zakresu obowigzkéw uzytkownika, Iub do ustania realizacji zadati

z ktorych wynika brak potrzeby przetwarzania danych osobowych w zblorze lub zakresie .
okreélonym upowaznieniem.

n--ou-o.ucq..o-----oo-n.ouo--.-----ooncoco--.-- ----------

Kunéw, dnia

------------------------------

* niepotrzebne skresli¢

© . I wlafciwe podkreslié




BURMISTRZ
Miasta i Gminy Kunéw. - -

_ Za{qczmk nrg’

-do InstrukcjnZaerdzama Systemem 7'

Informatyeznym
w UMiG w Kunqme

'R_gj__estr ‘uz':'ytkownikéw i ich'up:rawnieﬁ W systemie informatyéznym _

~Nazwisko § i imig -

Systemlaphkacja!zblér
danych osobowych

Data nadania | Data ustania
upowaznienia upowaznienia | -

(Identyfkator) |




BURMISTR Z _
Mlasta i Gmmy Kunow ‘
Za!qczmk nr 5 :
do Instrukcjl Zarzgdzania Systemem

Informatycznym .
~wUMIG w Kunowie

Re]estr nosmkow komputerowych zamerajqcych wazine dane

Rodza; noﬁmka Kréth opis tresci _ Data Data Podpis Podpis

ijego oznaczenie wykonanej kopii utworzenia | zniszezenia ASI "ABI
(sygmatura) bezpleczeﬂstwa ' kopii kopii ' ' '




BURMISTRZ
Miasta i Gminy Kunéw -

Zalqczmk ar7

do Instrukeji Zarzqdzama Systemem

Informatycznym

wUMnG w Kunome .

- Dzieﬁnik systemu informatyéZnegd

awszczegéinoﬁcx '
- W-przypadku awarii - opis- awarii, przyczyne awarii, szkody wym‘kle na skutek awarii, 5poséb

usunigeia awarii, opis systemu po awarii, whioski;

- Urzedu Miasta i Gminy w Kunowne

W przypadku konserwacji systemu — opis podthych dznalaﬁ, wnioski.

Dnenm'k ‘zawiera . opls wszelkich - zdarzeii - istotnych dIa dzlatama systemu informatycznego,

“Dataigodzina
_ zc__laxzenie '_ _

- Opis zdarzenia

Podjete ﬂzia!ania '

Podpis




