BURMI STRZ
Miasta i Gminy Kunow

BURMISTRZA MIASTA I GMINY KUNOW

z dnia ..
w sprawie powolania Administratora Bezpieczeinistwa Informacji w Urzedzie Miasta i Gminy w Kunowie

Na podstawie art. art. 30 ust. 1 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz.U z 2016 r. poz. 446,
Z p6zn.zm.) art. 36a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2016 r. poz. 992),
Burmistrz Miasta i Gminy w Kundw, zarzadza co nastepuje:

§ 1. Wyznaczam Przemystawa Cieleckiego na Administratora Bezpieczenistwa Informacji w Urzedzie Miasta
i Gminy w Kunowie.

§ 2. W zakresie wykonywanych obowigzkéw Administrator Bezpieczefistwa Informacji podlega bezposrednio
Burmistrzowi.

§ 3. Ustala si¢ zakres zadan Administratora Bezpieczenstwa Informacji w Urzedzie Miasta i Gminy
w Kunowie, w brzmieniu zatgcznika do zarzadzenia.. '

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zakacznik

do zarzadzenia Nr .......ccovvnvnnenenn.
Burmistrza Miasta i Gminy Kunéw
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ZAKRES ZADAN ORAZ UPRAWNIENIA I UPOWAZNIENIA

Administratora Bezpieczenstwa Informacji w Urzedzie Miasta i Gminy w Kunowie

I. Administrator Bezpieczenstwa Informacji — zwany dalej ABI wykonuje zadania w zakresie niniejszego
zarzadzenia oraz upowaznien i pelnomocnictw nadanych przez Administratora Danych Osobowych (ADO).

II. Celem dziatania ABI jest nadzorowanie i kontrolowanie przestrzegania zasad bezpieczenstwa i ochrony danych
osobowych przetwarzanych w komoérkach organizacyjnych Urzegdu Miasta i Gminy w Kunowie, w tym
W szczegllnosci zwigzanych z przeciwdziataniem dostgpowi do danych osobowych 0séb nieupowaznionych,
zabraniu przez osob¢ nieuprawniona, zmiang, utrata, uszkodzeniem oraz przetwarzaniem danych z naruszeniem
ustawy o ochronie danych osobowych.

ITI .Zadaniem ABI jest realizacja i kontrola przedsigwzig¢ okreslonych w:
- art. 36a ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. 2016 r. poz. 992),
- zarzadzeniach Administratora Danych Osobowych,

- Zarzadzeniu Burmistrza w sprawie wdrozenia Polityki Bezpieczenistwa Przetwarzania Danych Osobowych
w Urzedzie Miasta i Gminy w Kunowie,

- Zarzadzeniu Burmistrza w sprawie wdrozenia Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie
Miasta i Gminy w Kunowie.

IV.ABI realizujagc swoje zadania wspolpracuje z Administratorem Systeméw Informatycznych w Urzedzie
Miasta i Gminy w Kunowie (ASI).

Do szczeg6lowych zadan ABI naleza: m.in.:

1) okresowa aktualizacja Polityki Bezpieczenstwa Przetwarzania Danych Osobowych w Urzedzie Miasta
i Gminy w Kunowie;

2) zalozenie, prowadzenie i aktualizacja Rejestru zbioréw danych przetwarzanych przez ADO, z wyjatkiem
zbioréw, o ktérych mowa w art. 43 ust. 1.

3) rejestrowanie i aktualizacja Generalnego Inspektora Ochrony Danych Osobowych (GIODO) zbiordéw
zawierajacych dane osobowe wrazliwe, o ktérych mowa w art. 27 ust. 1 Ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych i przechowywanie kompletnej dokumentacji zwigzanej z ich rejestracjs;

4) koordynowanie czynnosci realizowanych w wyniku postgpowan administracyjnych prowadzonych przez
GIODO;

5) wyrazanie w porozumieniu z ADO i ASI zgody na utworzenie nowego zbioru w systemie informatycznym
Urzedu oraz utworzenie nowego zbioru w formie papierowej;

6) uzgadnianie projektow uméw w przypadku zamiaru przyjecia zbioru danych osobowych w wyniku zawarcia
umowy o powierzeniu przetwarzania danych lub w przypadku zamiaru przekazania zbioru danych osobowych
do przetwarzania podmiotowi zewnetrznemu oraz ich rejestrowanie i archiwizowanie;

7) konsultowanie zmian warunkéw technicznych i organizacyjnych zwigzanych z ochrong danych osobowych;

8) wyrejestrowanie zbioréw danych osobowych z prowadzonego przez ABI Rejestru zbioru danych
przetwarzanych przez ADO i rejestru GIODO;

9) nadzorowanie dzialan zwigzanych z fizycznym usunieciem kazdej posiadanej formy (papierowej,
elektronicznej) wyrejestrowanych zbioréw danych osobowych;

10) przyjmowanie zgloszen o stwierdzeniu naruszenia lub zaistnienia okoliczno$ci wykazujgcych na naruszenie
systemu ochrony danych osobowych;




11) podejmowanie dziatafi wyjasniajacych i dokumentujacych zgloszony przypadek naruszenia zasad
bezpieczenstwa przetwarzania i ochrony danych osobowych, obejmujacych w szczegdlnosci:

a) oceng sytuacji, uwzgledniajaca stan pomieszczenia, w ktérym przetwarzane sg dane, stan urzadzenia i zbioru
oraz identyfikacje¢ zakresu negatywnych nastgpstw naruszenia ochrony danych osobowych,

b) wystuchanie relacji uzytkownika lub osoby, ktéra dokonata zgloszenia,

¢) podjecie dziata majgcych na celu ustalenie sprawcy, miejsca, czasu i sposobu dokonania naruszenia
ochrony,

d) wydanie uzytkownikowi zalecen co do dalszego uzytkowania urzadzen wykorzystywanych przy
przetwarzaniu zbioru danych osobowych,

e) powiadomienie ADO o zaistnialym zdarzeniu oraz w zaleznosci od jego skali i skutkéw, powolania
w porozumieniu z nim doraznego zespolu do komisyjnego zbadania zgloszonego przypadku naruszenia ochrony
danych osobowych,

f) sporzadzenie dla ADO raportu ze stwierdzonego naruszenia bezpieczenstwa przetwarzania danych
osobowych, zawierajacego: skalg stwierdzonych naruszen ochrony, przyczyny ich powstania i skutki oraz
wnioski okre$lajgce zakres dziatan organizacyjnych i technicznych, zapobiegajacych w przysztosci podobnym
naruszeniom ochrony danych osobowych;

12) prowadzenie Ewidencji os6b upowaznionych do przetwarzania danych osobowych i rejestrowanie w niej
wydanych upowaznien;

13) przeprowadzenie odpowiednich procedur wydania upowaznienia do przetwarzania zbioréw danych
osobowych, w zaleznosci od tego, czy ma ono by¢ udzielone pracownikowi czy tez podmiotowi zewnetrznemu
lub osobie nie bedacej pracownikiem Urzedu;

' 14) opracowanie projektu upowaznienia i przedstawienie go ADO do akceptacji;
15) podpisywanie upowaznien pod warunkiem otrzymania w tym zakresie pisemnego upowaznienia od ADO;

16) przechowywanie jako zalgcznika do Ewidencji 0os6b upowaznionych do przetwarzania danych osobowych
jednego z trzech egzemplarzy wydanego upowaznienia;

17) uniewaznienie w porozumieniu z ADO wydanego upowaznienia w zakresie przetwarzania danych osobowych,
w przypadku zaistnienia okolicznosci powodujacych ich utrate;

18) nadzorowanie wyrejestrowania z systemu informatycznego uzytkownikéw, ktérym cofnieto udzielone im
upowaznienia;

19) odnotowanie w Ewidencji oséb upowaznionych do przetwarzania danych osobowych cofniecia
udzielonego upowaznienia;

20) prowadzenie Wykazu zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych oraz budynkéw i pomieszczen tworzacych obszar, w ktérym przetwarzane s3
dane osobowe;

21) uzgadnianie instrukcji okreslajacych zasady zabezpieczenia pomieszczen i budynkéw, w ktorych przetwarzane
sg zbiory danych osobowych;

22) sprawowanie wspdlnie z ASI i ADO doraznej i okresowe] kontroli bezpieczenstwa przetwarzania danych
osobowych w Urzgdzie Miasta i Gminy w Kunowie;

23) przeprowadzenie raz w roku wspélnie z ASI kompleksowej kontroli sprawdzajgcej przestrzeganie zasad
okreslonych w Polityce Bezpieczenstwa Przetwarzania Danych Osobowych i Instrukeji Zarzadzania
Systemem Informatycznym obowiazujacych w Urzedzie Miasta i Gminy w Kunowie;

24) sporzadzenie dla ADO pokontrolnego sprawozdania ze zgodno$ci przetwarzania danych osobowych
z przepisami o ich ochronie, pozwalajacego na podjecie wlasciwych dzialan korygujacych i doskonalacych
zabezpieczenie zbiordw danych osobowych przetwarzanych w Urzgdzie;

25) przeprowadzenie szkolefi dla pracownikéw, ktorzy bedg pracowali przy przetwarzaniu danych osobowych
i wydawanie im Zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony danych osobowych;




26) prowadzenie Wykazu pracownikow przeszkolonych w zakresie ochromy danych osobowych
i rejestrowanie w nim wydanych Zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony
danych osobowych;

27) przechowywanie i rejestrowanie w ww. wykazie O$wiadczen pracownikéw Urzedu o zapozmaniu sie
z przepisami dotyczacymi ochrony danych osobowych;

28) przygotowanie i aktualizacja we wspotpracy z ASI opisu przeplywu danych osobowych miedzy systemami
informatycznymi.

V. Wykonujac swoje czynnosci ABI realizuje zadania w imieniu ADO i posiada uprawnienia oraz upowaznienia
do:

1) nadzorowania, kontrolowania i koordynowania czynnosci realizowanych przez ASI;

2) wskazywania odpowiednich zabezpieczen technicznych i czynnoéci organizacyjnych majgcych na celu
zapewnienie skutecznej ochrony przetwarzania danych osobowych, w zakresie zapewnienia im integralnosci,
poufnosci i rozliczalnosci;

3) wnioskowania o zawarcie w zakresach czynnosci os6b zatrudnionych przez przetwarzaniu danych osobowych
odpowiedzialnosci tych oséb za: nieodpowiednia ochrone danych przed niepowotanym dostepem,
nieuzasadniong modyfikacje lub zniszczenie danych oraz ich nielegalne ujawnienie, w stopniu odpowiednim do
zadan realizowanych w procesie przetwarzania danych osobowych;

4) kontrolowania realizacji uméw dotyczacych udostgpniania lub powierzania danych do przetwarzania osobom
lub podmiotom zewngtrznym w zakresie stosowania zapiséw bezpieczefstwa przetwarzania i ochrony danych
osobowych;

5) decydowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych osobowych i uprawnien nadanych
w systemie informatycznym dla uzytkownikéw, ktérzy powoduja zagrozenia bezpieczenstwa i ochrony danych
osobowych;

6) udzielania wytycznych dotyczacych usuwania nieprawidlowoséci stwierdzonych w czasie prowadzonych
kontroli i dostosowania ochrony danych do stanu zgodnego z przepisami prawa;

7) przechowywania haset dostgpu do stacji roboczych, programéw, urzadzen, uzytkowanych przez pracownikéw
Urzegdu Miasta i Gminy w Kunowie;

8) kontrolowania pracownikéw poprzez audyty zwiazane z bezpieczefistwem informacji oraz ochrong danych
osobowych.

VI .W czasie nieobecno$ci ABI jego zadania wykonuje powolany przez ADO zastepca ABL

Zatwierdzam




